Renforcer le pare-feu humain contre les menaces les plus récentes

Ingénierie sociale : La science du piratage humain révele I'aspect le plus astucieux du répertoire du
pirate informatique : pourquoi pirater quelque chose quand on peut simplement demander I'acces ?
Indétectable par les pare-feu et les logiciels antivirus, I'ingénierie sociale s'appuie sur la faute
humaine pour accéder a des espaces sensibles. Dans cet ouvrage, I'expert renommé Christopher
Hadnagy explique les techniques les plus couramment utilisées qui trompent méme le personnel de
sécurité le plus robuste, et vous montre comment ces techniques ont été utilisées dans le passé. La
facon dont nous prenons nos décisions en tant qu'étres humains a une incidence sur tout, de nos
émotions a notre sécurité. Depuis la nuit des temps, les pirates informatiques ont trouvé des moyens
d'exploiter ce processus de prise de décision et de vous faire prendre des mesures qui ne sont pas
dans votre intérét. Cette nouvelle deuxieme édition a été mise a jour avec les méthodes les plus
récentes utilisées en partageant des histoires, des exemples et des études scientifiques sur la fagcon
dont ces décisions sont exploitées.

Les réseaux et les systéemes peuvent étre piratés, mais ils peuvent aussi étre protégés ; lorsque le
"systeme" en question est un étre humain, il n'y a pas de logiciel sur lequel s'appuyer, pas de mise a
niveau du matériel, pas de code qui puisse verrouiller I'information indéfiniment. La nature humaine
et les émotions sont I'arme secrete de l'ingénierie sociale malveillante, et ce livre vous montre
comment reconnaitre, prédire et prévenir ce type de manipulation en vous faisant pénétrer dans le
sac a malices de l'ingénieur social.

e Examinez les astuces d'ingénierie sociale les plus courantes utilisées pour obtenir un acces.

e Découvrez quelles sont les techniques populaires qui ne fonctionnent généralement pas dans
le monde réel.

e Examinez comment notre compréhension de la science derriere les émotions et les décisions
peut étre utilisée par les ingénieurs sociaux.

e Apprendre comment I'ingénierie sociale joue un réle dans certains des plus grands titres de
I'actualité.

e Apprendre a utiliser ces compétences en tant qu'ingénieur social professionnel et a sécuriser
votre entreprise

e Adopter des contre-mesures efficaces pour tenir les pirates a distance.

En travaillant a partir du manuel de I'ingénieur social, vous bénéficiez de I'avantage de la prévoyance
qui peut vous aider a vous protéger et a protéger les autres, méme contre les meilleurs efforts de
I'ingénieur social. Social Engineering vous donne les informations dont vous avez besoin pour mettre
en place une défense inébranlable.
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